Technicka specifikace pozadavki na infrastrukturu a poskytované sluzby

Tato kapitola obsahuje veskeré specifikace systému z pohledu HW a SW infrastruktury ur¢ené pro
chod informac¢niho systému spravy dopravnich piestupki a také dalsi specifikace systému jako celku a
k systému poskytovanych ¢i garantovanych sluzeb, pfedevsim:

e Parametry nezbytné pro urceni potfebného vypocetniho vykonu, diskového prostoru a
predevs§im vhodné architektury servert v zabezpeceném datovém centru.

e Parametry uzivatelské podpory a SLA parametry.

e Parametry poskytovani maintenance.

e Servisni sluzby.

Soucasti plnéni a tedy i nabidkové ceny jsou vSechny sluzby, licence (véetné potifebnych licenci a
maintenance databazi, operacnich systémt, nastroji pro virtualizaci a podobn¢) i HW komponenty
tvofici feSeni. Soucasti nabidky je podpora systému jako celku v souladu s dobou trvani smlouvy
V maximalnim rozsahu 2 let.

HW a SW komponenty tvofici systém automatizovaného méfeni budou umistény v lokalitach
uréenych Najemcem a pronajimatel vyuzije jak misto zajisténé ndjemcem, tak ptipadné dostupné
napojeni systému na internet a zdroje napajeni poskytnuté Najemcem. HW a SW komponenty tvofici
systém automatizovaného méfeni budou poskytovany Najemci v souladu s nize uvedenymi parametry.

HW a SW komponenty tvotici zabezpetené datové centrum a informaéni systém SDP budou umistény
Vv prostorach Pronajimatele a poskytovany Najemci v souladu s nize uvedenymi parametry.

Architektura systém

Architektura systému vychazi ze zasad a principt servisné orientované architektury (SOA) s diirazem
na silnou podporu tvorby a fizeni obéhu dokumentl. Systém se umi napojit na oteviena API rozhrani
navazujicich systémt a pro tyto systémy vystavit oteviené API v pfipadech opacné vazby.

Prostiedi systému

Systém obsahuje oddélené testovaci a produkéni prostiedi. Testovaci prostiedi bézi na jinych HW a
SW  prostiedcich (serverech) nez produkéni prostiedi. Testovaci prostiedi bézi na prostiedcich
zalozniho systému.

Produk¢ni prostitedi je rozdélené na samostatné aplikacni a samostatné databazové servery. Kazdy z
téchto serverti bézi na vlastnich HW a SW prostiedcich (serverech). Produkéni prostiedi jako celek je
replikovano na zalozni systém ve stejné lokalité. Zalozni systém neni provozovan na stejnych HW a
SW prostiedcich (serverech) jako primarni.

Provoz produkéniho a zalozniho systému je standardné realizovan v rezimu Active/Passive.

V ptipadé¢ vypadku primarniho systému lze provoz pifesmérovat na zalozni systém do 2 pracovnich
dn od zji$téni a nahlaSeni takového vypadku Pronajimateli. Pro hlaSeni vypadka (poruch a zavad)
poskytne Pronajimatel Najemci standardni HelpDesk.

Reseni provadi replikaci dat do zalozniho systému. Data na zalozni server budou pienasena prabé&zné,
pri¢emz zaloha dat z produkéniho systému nesmi byt starsi vice jak 60 minut. Zalozni systém bude mit
z vykonového pohledu minimalné¢ 50% vykon z pohledu uzivatelské odezvy systému oproti
primarnimu systému.

Testovaci prostifedi bude konfiguraéné shodné s provoznim prostiedim. Testovaci prostiedi
nedisponuje stejnym vykonem (z pohledu vypocetniho vykonu a diskového prostoru jako provozni



prostiedi. Vypocetni vykon a diskovy prostor je pro testovaci prostiedi vzdy realizovan v rozsahu
odpovidajicim potiebam provadéni testll systému s vyuZzitim testovaciho prostiedi.

Vykon systému

Pronajimatel garantuje, ze vykon systému odpovida a bude odpovidat poc¢tu detekovanych prestupkii a
bude piipadné vykonové skalovan v navaznosti ne realny stav méfeni a celkové pocty méieni v ¢ase.

Délka doby odezvy systému bude pii produkénim zatizeni odpovidat béznym zvyklostem obdobnych
informacnich systému a je méfena na strané serveru. Méfeni odezev systému bude probihat v pribéhu
fadného provozu. Reseni garantuje odezvy pfi zaloZeni/upravé/zruseni jednoho zaznamu v jednotkach
sekund. Vicenasobné operace v piipadé zobrazovani prehledli zaznamt realizuji v ¢asovém horizontu
nepiekracujicim bézné €asy jinych informacnich systémi pracujicich s evidenénimi zdznamy DRMS v
zavislosti na mnozstvi zobrazovanych zaznamd.

Systém bude vykazovat stabilni provoz. Piipadné dlouhodobéjsi odstavky (napt. servisni zasahy,
upgrade apod.) jsou pfipustné pouze mimo provozni dobu.

Vykon systému nebude klesat v prubéhu provozu systému, tj. nesmi se prodluzovat doby odezev na
jednotlivé funkcionality systému.

Spolehlivost a dostupnost systému

Provoz systému se z pohledu spolehlivosti systému a navaznych SLA parametrl Se mize nachazet v
jednom ze tii nasledujicich stavi:

e V provozu - systém je v provozu v piipadé, Ze se uzivatelé mohou do systému ptihlasit a
vyuzivat veskeré funkcionality, které jsou predmétem technické specifikace, nebo je pro
nedostupné funkcionality (napf. z dtivodu jejich chyby) nabidnuto nahradni feseni umoziujici
dosazeni shodného vysledku jako v pfipad¢, kdy by uzivatel mohl tyto funkcionality vyuzit.

e Mimo provoz — systém je mimo provoz v piipadé, ze se uzivatelé nemohou do systému

e Omezeni funkcionality - systém se nachazi v stavu ,,omezeni funkcionality, kdyZ nejsou
splnény podminky ani pro jeden z pfedeslych stavii

Systém nabyva "omezeni funkcionality" ¢i stavu "mimo provoz" v pfipad¢, kdy alespoii jeden uzivatel
(nebo pfipadna automaticka pravidelna kontrola systému) identifikuje nedostupnost funkcionality
systému nebo systému jako celku, tento stav nahlasi Pronajimateli prostiednictvim systému HelpDesk
a zaroven tento stav neni zpusoben uzivatelem (tj. uzivatel splnuje veskeré nalezitosti pro pfistup a
praci se systémem).

Systém je vCetné HW infrastruktury a provoznich postupli, navrzen a vytvofen tak, aby umoznil
zajisténi nasledujicich parametrii dostupnosti:

e Dostupnost produkéniho prostiedi bude v obvyklé pracovni dobé (pracovni dny od 07:00 do
18:00) 98%.
¢ Dostupnost produkéniho prostiedi bude mimo obvyklou pracovni dobu 95%.

Systém bude povazovan za nedostupny v dob¢ trvani systémového stavu "mimo provoz" a "omezeni
funkcionality" od okamziku oprdvnéného nahldseni nedostupnosti ¢i nespravné funk¢énosti uzivatelem
systému dodavateli prostfednictvim sluzby HelpDesk az do okamziku obnoveni provozu nebo
nabidnuti nahradniho feseni pro nedostupnou ¢i nespravné fungujici funkcionalitu systému.

Celkova planovana doba dostupnosti je definovana jako pocet hodin v daném kalendainim mésici.
Servisni okno systému je stanoveno od 22:00 do 24:00 v pracovni den.



V ramci sluzby HelpDesk je Pronajimatel povinen evidovat kazdé uzivatelské hlaseni nedostupnosti
systému s informaci, zda se jednalo o opravnéné ¢i neopravnéné hlaseni. Pronajimatel je povinen tyto
informace zpftistupnit Najemci. Hlaseni poruch a zavad ze strany Najemce, stejné jako dalSich
pozadavku souvisejicich se sluzbou podpory a servisu, je mozné elektronicky a telefonicky, s vyuZzitim
nastroje, ktery kazdy pozadavek Najemce zaznamenda, k pozadavku doplni datum a ¢as nahlaseni
pozadavku a nasledné bude pomoci tohoto nastroje mozné sledovat zpisob feseni takového pozadavku
ze strany Pronajimatele, pfipadné prostiednictvim tohoto nastroje vést mezi Najemcem a
Pronajimatelem dalsi komunikaci ve smyslu doplnéni ¢i upfesnéni pozadavku.

Sluzba HelpDesk bude pro potieby hlaseni poruch, zavad a pozadavkl ze strany Najemce dostupna
minimalné v pracovni dobé od 07:00 do 18:00, pficemz reakéni Cas Pronajimatele na opravnéné
pozadavky najemce jsou definovany v rdmci SLA parametru.

SLA parametry
Priorita Charakteristika problému Doba vyieseni
pozadavku od
jeho nahlaSeni
Havéric Systém nelze spustit nebo dochazi ke ztraté dat, nebo 2 pracovni dny
systém lze spustit, ale nefunguje néktera z klicovych funkei (pfijeti
méfeni, validace méfeni, piijeti podnétu, zobrazeni detailu méfeni Ci
pfipadu, generovani dokumentd, apod.) a neexistuje docasné
nahradni feSeni, nebo
existuji zdsadni problémy s vykonem klicovych funkei systému
Porucha Nefungujre Vn’ektefa’ z mén¢ du.lezvlt}’/ch funkfl syst;mu (upr.avy v I pracovni
nastaveni, Ciselnicich a organizacni struktuie, notifikace, tiskové toden
vystupy, apod.), nebo 4
Existuji problémy s vykonem u dulezitych funkci systému
(vyhledavani, hromadné ipravy zaznamil, hromadné operace apod.)
Chyba Ostatni problémy 2 pracovni
tydny

Poznamka: Pozadavky v ramci SLA parametrd je mozné hlasit v rozmezi od 07:00 az 18:00 kazdého
pracovniho dne. Na pozadavek vzneseny mimo tuto lhitu se bude pohlizet jako na pozadavek
vzneseny na zacatku nejblizsiho pracovniho dne.

Za vyteSeni se povazuje i1 takovy zasah, ktery zptisobi zménu priority problému na mensi.

Pokud nastane soub&h pozadavku s prioritou Havarie s pozadavky s prioritou Porucha (resp. Chyba),
ma feSeni pozadavku s prioritou Havarie prednost pred ostatnimi pozadavky. Doba feseni pozadavk s
prioritou Porucha a Chyba bude automaticky prodlouzena o dobu feSeni pozadavku s prioritou
Havarie.

Pro bezpec¢nou identifikaci a autorizaci pristupi uZivateli systém podporuje nasledujici metody
identifikace a autentizace uzivateli:

o Identifikaci a autorizaci fyzickych osob — pouziti kombinace jméno a heslo spolu s ovéfenim
IP adresy.

e Definovat pfistupova prava daného uzivatele k jednotlivym méfenim a pfipadiim a navaznym
dokumentim a dattim.



e Vicelroviiovou spravu systému (nastaveni uzivatell, skupin a jejich roli).
e Identifikaci a autorizaci okolnich informacnich systémii — naptiklad pouziti kombinace
serverovy certifikat a IP adresa.

Po pfihlaseni jsou uzivateli pfidélena pfistupova prava na zékladé predem definovanych pravidel.
Identifikace (Cinnost) prihlaseného uzivatele bude po celou dobu prace uzivatele v systému
zaznamenana/logovana.

Auditovatelnost provedenych ukonu
Systém zaznamenava veskeré operace:

e Provadéné uzivateli prostiednictvim GUI systému — uzivatelé mohou k datim pfistupovat
pouze timto zpisobem

e Souvisejici s Cinnosti systému - data mohou byt v souladu s touto technickou specifikaci
meénéna také automaticky systémem

e Souvisejici s komunikaci s okolnimi IS — tato komunikace mulze byt realizovana pouze
prostfednictvim webovych sluzeb

e Provadéné nasledné Pronajimatelem pfi zajistovani provozu systému — systém nesmi umoznit
jakoukoli modifikaci dat, aniz by doSlo k zaznamenani o data a ¢asu modifikace dat o
identifikace osoby, kterda zménu dat provedla o ptivodni hodnoty dat o nové hodnoty dat
(Pronajimatel nema vliv na provadéni meéfeni, rozsah méfeni a pocet méteni, veskeré zasahy
Pronajimatele souvisi vyhradné se servisni Cinnosti a jsou provadény na zakladé pokynt
Néjemce).

Systém neumoziuje zadné jiné, nez vyse uvedené, zplisoby pro piistup a manipulaci s daty.
Diivérnost a integrita dat

Systém je navrzen s ohledem na vysokou miru zabezpeceni celého feseni. Systém bude piipojen piimo
na Internet. ReSeni proto obsahuje firewally pro vytvofeni demilitarizované zény (DMZ). Sitovy
firewall poskytuje stavovou inspekci protokolu http. Zadny neprovéfeny provoz nebude vpusitén na
aplikacni servery, kde bude provadeén pfistup do datové vrstvy. Je zajiStén zabezpeceny individudlni
pristup prostfednictvim Internetového prohlizece.

Systém garantuje, ze:

e Systémem uchovavana data nesmi byt zptistupnéna neautorizovanym osobam, pti¢emz piistup
a veSkera manipulace s daty musi byt zaznamenavana.

e Data nemohou byt béhem komunikace odposlouchavana ¢i pozménéna neautorizovanou
stranou, pfi¢emz pro komunikaci mezi uzivatelem a systémem musi byt pouzit zabezpeceny
komunikaéni protokol min. SSL verze 3.0 nebo TLS verze 1.1.

e Systémem uchovavana data nesmi byt mozné zménit nebo poskodit neautorizovanou stranou.

Pristup do systému

Piistup k funkcionalitam systému je zajistén pro standardni PC prostfednictvim bézného webového
prohlizece. Za standardni PC se povazuje PC s OS Windows XP a vy$$im plus odpovidajici verzi
prohlizece Internet Explorer a Mozilla Firefox, pfipadn¢ Chrome.

Pro shora pospané PC jsou dostupné funkcionality systému v plné §ifi.

Antivirova ochrana



Systém obsahuje feSeni antivirové kontroly dokumentt (minimalné téch, které jsou v systému ulozeny
v nezaSifrované podob¢). Antivirovy nastroj je poskytnut pronajimatelem.

UzZivatelska podpora

V souladu s pozadavky Najemce zajisti pronajimatel uzivatelskou podporu (Support) v rozsahu 1IMD /
mesic v kazdém mésici ve kterém bude realizovan produkcni provoz systému jako celku. Support se
vztahuje na podporu vSech dotcenych casti systému v rozsahu specifikovaném v piislusnych ptilohach
S popisem specifikaci konkrétnich ¢asti systému, nebo v rozsahu nize uvedeném, pokud pro dotéenou
¢ast systému neni uvedeno samostatné jinak.

Pronajimatel zajisti pribéznou udrzbu veskeré dokumentace vztahujici se k programovému vybaveni.
Soucasti bude poskytovani servisnich praci zahrnujicich feSeni problémil s provozem programového
vybaveni, konzultace k pouzivadni programového vybaveni, reinstalace programového vybaveni,
instalace novych verzi, meziverzi ¢i hotfix, obnova programového vybaveni po havarii, na zakladé
zadavatelem predanych zaloh, provoz poradenské sluzby ,hot-line" pro vyskolené pracovniky
zadavatele.

Legislativni maintenance

Soucasti plnéni Pronajimatele je poskytovani legislativni maintenance na vSechny dotcené Casti
systému v rozsahu specifikovaném v pfislusnych ptilohach s popisem specifikaci konkrétnich casti
systému, nebo v rozsahu nize uvedeném, pokud pro dotcenou ¢ast systému neni uvedeno samostatné
jinak.

Pronajimatel zajisti update veskerého provozovaného software/firmware vyplyvajici z dal§iho vyvoje
programovych produktt. V pfipad¢ legislativnich zmén souvisejicich s obecné zdvaznymi pravnimi
predpisy je soucasti poskytnuti update programového vybaveni nejpozdéji do data nabyti jejich
ucinnosti. Soucasti bude také prubézna tdrzba veskeré dokumentace vztahujici se k programovému
vybaveni. Soucasti bude poskytovani servisnich praci zahrnujicich reinstalaci instalace novych verzi,
meziverzi ¢i hotfix.



